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Федеральный Закон 
«О безопасности критической информационной 
инфраструктуры Российской Федерации» 
от 26.07.2017 № 187‐ФЗ

Приказ ФСТЭК 
«Об утверждении требований по обеспечению безопасности 
значимых объектов критической информационной 
инфраструктуры Российской Федерации» 
от 25.12.2017 г. №239 

Документы
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• Здравоохранение
• Наука
• Транспорт
• Связь
• Энергетика 

• Банковская сфера 
и иные сферы финансового рынка

• Топливно‐энергетический комплекс
• Атомная энергетика
• Оборонная промышленность 
• Ракетно‐космическая деятельность 
• Горнодобывающая промышленность 
• Металлургическая и химическая промышленность

На кого распространяется?

И те субъекты, которые обеспечивают 
критические процессы+
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Технические Организационные
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Информационно‐
телекоммуникационные 

сети

Информационные 
системы АСУ ТП

Виды объектов
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Информационная система

1. Программное обеспечение
2. Оконечный АРМ
3. Сервер

• Система анализа защищенности
• Система обнаружения вторжений
• Система защиты от НСД
• Система антивирусной защиты
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Информационно‐телекоммуникационная сеть

1. Общая целостность компонентов
2. Сетевое оборудование
3. Трафик
• IDS
• Антивирусная защита
• Анализ трафика
•МЭ
• Сегментирование сети
• Обеспечение защиты от НСД
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АСУ ТП

1. Трафик
2. Прошивка ПЛК
3. АРМ
4. Оконечное оборудование
5. Теги
• Анализ трафика
• Антивирусная безопасность
• Сегментирование ТЛВС
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Автономные АСУ ТП

Компенсирующие 
меры
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Ответственность
Районный суд г. Владикавказа вынес обвинительный приговор 
по уголовному делу в отношении 32‐летнего жителя города 
Владикавказа, который признан виновным в совершении 
преступления, предусмотренного ч. 4 ст. 274.1 УК РФ 
(неправомерный доступ к охраняемой компьютерной информации, 
содержащейся в критической информационной инфраструктуре РФ, 
нарушение правил эксплуатации средств хранения обработки 
или передачи охраняемой компьютерной информации 
с использованием своего служебного положения).

Суд назначил обвиняемому наказание в виде лишения свободы 
сроком на 3 года условно с испытательным сроком в 2 года 
с лишением права заниматься деятельностью, связанной с доступом 
к критической информационной инфраструктуре РФ сроком на 2 года.
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1. Категорирование
2. Разработка ОРД
3. Подбор СЗИ
4. Проектирование
5. Внедрение
6. Эксплуатация
7. Через 2 года вернуться к 1 пункту

Фронт работ

«Поликом Про» готов Вам помочь на любом из этапов!
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Благодарим за внимание
+7 (812) 325 84 00
info@polikom.ru

www.polikom.ru


